Formation : Responsable du déploiement NIS2

Durée : 1journée Présentiel Inter / Intra Budget inter : 900€HT
Public concerné Le futur responsable du déploiement de la Directive
NIS2 dans son organisation
Objectifs Alissue de la formation, le responsable sera capable
de:

e Déterminer précisément le statut de son
organisation Entité Essentielle ou Importante,
Secteur hautement critique ou critique.

e Mobiliser le comité de direction autour de leurs
responsabilités légales.

e Cartographier et prioriser par le risque les 10
mesures techniques et organisationnelles
obligatoires.

e Structurer la chaine de notification des incidents
de sécurité aupres de 'ANSSI.

e Maitriser la gestion du risque fournisseur et batir
une feuille de route de conformité réaliste.

Programme 09h00 - 10h30

1. Cadrage réglementaire & auto-diagnostic

- Contexte de transposition et role de TANSSI

- Criteres de qualification (EE vs El)

- Parcours du RECYF v2.5, ses 4 piliers, ses 20 objectifs

de sécurité et les moyens acceptables de conformité

- Identification des services essentiels et des

dépendances

Atelier: Qualification en direct de la structure a l'aide
d'un arbre de décision.
Livrable : Matrice de périmetre et statut validé.

10h45 - 12h30

2. Gouvernance, Direction & Chaine de notification

- Responsabilité juridique des dirigeants

- Obligations de formation des instances dirigeantes
- Procédure d'alerte : pré-notification a 24h,
notification a 72h, rapport final

Mise en situation : Simulation d'une crise cyber
majeure avec déclenchement de la procédure de
notification ANSSI.

Livrable : Trame du circuit de remontée d'alerte.

12h30 - 14h00 Pause déjeuner

14h00 - 15h30
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3. Les 10 mesures clés & Approche par les risques

- Analyse de risques et politiques de sécurité
- Hygiéne cyber : MFA, chiffrement, gestion des acces
- Continuité d'activité, sauvegardes et résilience

Etude de cas : Analyse d'écarts (Gap Analysis) sur une
infrastructure type et hiérarchisation des vulnérabilités
critiques.

15h45-17h00

4. Risque tiers (Supply Chain) & Feuille de route agile
- Audit et exigences contractuelles pour les sous-
traitants

- Outillage pragmatique sans inflation de co(ts

- Construction du plan d'action priorisé

Atelier collaboratif : Elaboration de la roadmap & 6
mois (Quick wins vs chantiers de fond).

Livrable : Feuille de route opérationnelle.

Méthode

Pédagogie active : 40 % d'apports méthodologiques, 60
% de cas pratiques et d'échanges interactifs.

Kit opérationnel fourni :

Modele de clause contractuelle cyber pour les
prestataires.

Fiche réflexe pour la gestion et la notification des
incidents majeurs.

Modalités d’évaluation

Grille d'auto-évaluation NIS2 sous tableur standard.
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