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NOTIFICATION D'UN INCIDENT CYBER
xDPO Oct 2025
Si votre organisation est victime d'un incident cyber, il est crucial de décrire le plus précisément possible l’incident.
L'intérêt principal du formulaire de notification d'incident cyber est de garantir une traçabilité complète et structurée de l'événement pour une réponse rapide et efficace, tandis que l'enjeu majeur est d'assurer la conformité aux délais légaux (RGPD, NIS 2) afin de limiter les risques juridiques et les conséquences financières pour l'organisation.
Pour rappel, une violation de données personnelles doit être déclarée à la CNIL dans les 72h ; un incident cyber doit l’être dans les 24h à l’ANSSI (à certaines conditions) ;

Date de la déclaration : JJ/MM/AAAA
Heure de la déclaration : HH:MM
Type de déclaration : □ Initial □ Mise à jour □ Clôture

1. Informations du Déclarant
	Champ
	Réponse

	Nom et Prénom :
	

	Service/Fonction :
	

	Téléphone professionnel :
	

	Email professionnel :
	

	Rôle dans l'incident :
	[_] Témoin [_] Découvreur [_] Gestionnaire initial





2. Description Initiale de l'Incident
	Champ
	Réponse

	Date et heure de la découverte :
	JJ/MM/AAAA - HH:MM

	Date et heure estimées du début de l'incident (si différentes) :
	JJ/MM/AAAA - HH:MM

	
Type d'incident (cocher la case principale et ajouter des détails) :
	[_] Rançongiciel (Ransomware) 
[_] Hameçonnage (Phishing) (succès) 
[_] Malware/Virus (autre que ransomware) 
[_] Intrusion/Accès non autorisé 
[_] Perte/Vol de données (physique ou numérique) 
[_] Déni de service (DoS/DDoS) 
[_] Compte compromis 
[_] Autre :

	Comment l'incident a-t-il été découvert ? (Ex : message d'erreur, utilisateur bloqué, alerte, client/partenaire)
	

	Description générale de l'incident (Décrire ce qui est arrivé en termes simples) :
	





3. Périmètre et Impact
	Champ
	Réponse

	Systèmes et équipements affectés :
	[_] Serveurs (lesquels ?) 
[_] Postes de travail (combien ?) 
[_] Applications Métier (lesquelles ?) 
[_] Messagerie/Email 
[_] Site Web/E-commerce 
[_] Sauvegardes 
[_] Autre :

	Services et activités impactés :
	[_] Production 
[_] Commercial 
[_] Comptabilité/Finance 
[_] Communication/Email 
[_] Site Web 
[_] Totalement à l'arrêt 
[_] Fortement dégradé 
[_] Faiblement impacté

	Durée estimée de l'interruption/dégradation (si l'incident n'est pas terminé) :
	

	Impact estimé sur l'entreprise :
	[_] Faible (simple gêne) 
[_] Modéré (perte de productivité, retard) 
[_] Critique (arrêt des activités essentielles, risque financier/légal)





4. Données Personnelles et RGPD (pour le DPO)
L'incident a-t-il entraîné une violation de données personnelles ?
	[_] Oui [_] Non [_] Potentiellement
Si oui, remplir le « formulaire de violation de données »

5. Mesures Prises (Immédiates)
	Champ
	Réponse

	Mesures prises pour contenir l'incident :
	[_] Déconnexion du réseau (physique/logique) 
[_] Isolation des équipements affectés 
[_] Changement des mots de passe 
[_] Restauration d'une sauvegarde (succès/échec ?) 
[_] Arrêt d'un service/système 
[_] Notification à un tiers (prestataire, assurance) 
[_] Autre :

	Nom et coordonnées du prestataire externe appelé (si déjà fait) :
	

	Éléments de preuve collectés (journaux d'événements, captures d'écran, email de rançon, adresses IP suspectes) :
	





6. Actions Recommandées (pour le Conseil / DPO)
	Champ
	Réponse

	Urgence de la situation :
	[_] Faible (Gestion interne suffisante) 
[_] Moyenne (Nécessite des ressources rapides) 
[_] Haute (Cellule de crise immédiate) 
[_] Critique (Contacter Autorités/Assurance/Clients d'urgence)

	Actions :
	[_] Faut-il notifier la CNIL  ? 
[_] Faut-il informer les personnes concernées ? 
[_] Faut-il déposer plainte auprès de la Police/Gendarmerie ? 
[_] Faut-il notifier l’ANSSI via CERT-FR ou CSIRT ? 
[_] Valider l'appel à un expert en investigation numérique ? 
[_] Autre :



Instructions pour la PME :
1. Remplissage immédiat : Ce formulaire doit être rempli dès que possible après la détection, même si des informations sont manquantes. Une mise à jour suivra.
2. Transparence : Décrivez les faits observés, et non les hypothèses, sauf si vous le précisez.
3. Destinataires : Envoyez immédiatement à votre DPO (Délégué à la Protection des Données), votre RSSI (Responsable de la Sécurité des Systèmes d'Information) ou le responsable de la crise, et à un membre de la direction.
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