Questionnaire d’évaluation d’un sous-traitant de données

Nom du Responsable de Traitement : 
Contact :
Nom du Sous-traitant :
SIRET du Sous-traitant : 
Contact : 

Gouvernance RGPD
Le sous-traitant a-t-il nommé un/une Délégué(e) à la Protection des Données – Data Protection Officer ?
Si oui, merci de renseigner donner son identité et les moyens de le/la joindre

Le/la DPO a-t-il/elle été désigné(e) auprès de l’autorité de contrôle (la CNIL en France)?
Si oui, merci de transmettre le récépissé de désignation

Le/la DPO fait-t-il/elle un bilan régulier de ses actions aux dirigeants?
Si oui, préciser comment

Les employés du sous-traitant ont-ils été formés à la cybersécurité et au RGPD ?
· 
Les employés ont-ils été formés aux principes de protection dès la conception (« privacy by design ») et aux principes de protection par défaut (« privacy by default »)
· 
Des audits et/ou contrôles (phishing, pen-testing, scan réseau) ont-ils été menés pour de vérifier la bonne efficacité des mesures de sécurité en place ?
· 
Le sous-traitant a-t-il obtenu une certification en matière de sécurité informatique (ISO 27001, SOC HDS, HIPAA ...) ?


Le sous-traitant a-t-il souscrit à une assurance comportant un volet Cybersécurité ?
Si oui, merci de nous décrire la garantie souscrite.

Lister les sous-traitants de données personnelles du sous-traitant
· 
Préciser les localisations (intra UE ou hors UE) des sièges sociaux et des serveurs d’hébergement des sous-traitants
· Dans tous les cas indiquer les pays.
· Décrire les mesures permettant de garantir le plus haut niveau de protection : Clauses contractuelles types, BCR, …

Documentation et procédures
Le sous-traitant a-t-il établi une Politique de protection des données à caractère personnel ?
Si oui, merci de nous la transmettre

Le sous-traitant a-t-il établi une politique de sécurité du système d’information /  PSSI ?
Si oui, merci de nous la transmettre

Le sous-traitant a-t-il établi une Programme de Divulgation des Vulnérabilités (VDP) ?

Le sous-traitant a-t-il fait signer à vos salariés une Charte Informatique ? 

Le sous-traitant a-t-il établi un Registre des Traitements sur les opérations réalisées en tant que sous-traitant
Si oui, merci de nous le transmettre et préciser sa date de dernière révision


Mesures de protection
Quelles sont les mesures de sécurité concernant les accès physiques au locaux du sous-traitant ?
· 
Quelles sont les mesures de sécurité techniques prises par le sous-traitant ?
· 
Quelles sont les mesures de sécurité organisationnelles prises par le sous-traitant ?
· 


Gestion des incidents s

Le sous-traitant a-t-il établi une procédure relative aux demandes d’exercice de droits d'une personne concernée ? 

Le sous-traitant a-t-il établi une procédure relative à la gestion des violations de données personnelles ?

Le sous-traitant a-t-il établi un plan de réponse aux incidents : détection, gestion de crise,  Plan de Reprise d’Activité – PRA, Plan de Continuité d’Activité - PCA ?
Si oui, merci de nous la transmettre




Fait à 			, le  

Prénom, Nom :
Qualité :
Signature : 
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